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L’evoluzione di un mondo sempre più connesso, in cui le tecnologie dell’informazione 
(IT), l’automazione industriale (OT) e l’Internet delle cose (IoT) si intrecciano, presenta 
nuove opportunità e sfide.
Questa crescende interconnessione ha reso I sistemi più efficienti, ma allo stesso tempo 
più vulnerabili agli attacchi informatici.
Nell’equazione della sicurezza ad oggi la bilancia energetica è ancora un fattore minore.

In questo contesto, la cyber security riveste un'importanza cruciale 
per garantire la protezione dei dati, la sicurezza delle infrastrutture 
critiche e la continuità delle operazioni. Il costante sviluppo di 
tecnologie richiede un approccio olistico alla sicurezza informatica, 
che consideri le interazioni tra sistemi IT, OT e IoT per mitigare le 
minacce e garantire un futuro digitale sicuro.

Nel mondo sempre più connesso, l'attenzione alla sostenibilità assume un ruolo centrale. La sostenibilità
ambientale, economica e sociale diventa fondamentale per garantire un futuro equilibrato. La cyber security,
nell'ambito di questa prospettiva, acquisisce un'importanza ancora maggiore. La protezione delle risorse
ambientali, la gestione responsabile dei dati, la riduzione degli impatti negativi e l'adozione di pratiche eco-
sostenibili sono solo alcune delle principali derivazioni che emergono 

L'integrazione tra sicurezza informatica e sostenibilità è necessaria per garantire un progresso tecnologico 
consapevole e duraturo.

C O N T E S T O

La tecnologia digitale può essere un potente strumento per la sostenibilità, ma può anche essere un'importante fonte di inquinamento e 
consumo di risorse. È importante utilizzare la tecnologia in modo responsabile e sostenibile.

(L. Floridi, Il Verde ed il Blu)
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M A N I F E S T O

Il Centro Studi Cyber Sustainability & Resilience 
nasce come struttura di ricerca e confronto critico, 
dedicata all'approfondimento interdisciplinare dei 

legami tra cyber security e sostenibilità ambientale.

La convergenza tra cyber security e 
sostenibilità ambientale è essenziale per 
affrontare le sfide della nostra era 
digitale in modo responsabile. 

La protezione dell'ambiente e delle 
informazioni deve andare di pari passo 
per garantire un futuro sostenibile alle 
generazioni future. 

La collaborazione, la consapevolezza e 
l'innovazione tecnologica saranno 
fondamentali per realizzare questa 
visione con successo. 

Attraverso la ricerca approfondita, la promozione delle best practice, la 
sensibilizzazione e la collaborazione, il Centro Studi si impegna a fornire soluzioni 
e approfondimenti di alto livello che affrontano le intersezioni critiche tra la cyber 
security e la sostenibilità ambientale. Il Centro si propone di essere un punto di 
riferimento per gli attori chiave nel settore, contribuendo a un futuro digitale 
sicuro, sostenibile e resiliente.

 condurre studi, indagini, ricerche;
 organizzare conferenze, dibattiti, seminari e convegni;
 fornire supporto specialistico alle attività di iniziativa legislativa nelle materie di

competenza;
 curare gli aspetti relazionali con i soggetti pubblici e privati coinvolti o da

coinvolgere nelle iniziative;
 promuovere corsi di formazione, perfezionamento e alta specializzazione anche

attraverso forme di collaborazione con il mondo accademico e della ricerca;
 programmare un idoneo piano di lavoro e di comunicazione e curare la promozione

delle iniziative intraprese;
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C O S T I T U Z I O N E
P r i n c i p i  e  A r e e  d i  r i c e r c a

3  P R I N C I P I  1 0  A R E E  D I  R I C E R C A
L’approccio delle attività del Centro Studi Cyber Sustainability & Resilience si 

basa su tre principi fondamentali che accomunano la cyber security e la 
sostenibilità.

L’azione del Centro Studi Cyber Sustainability & Resilience si focalizza sui 10 
punti identificati come ambiti di intervento prioritari.

La protezione dei dati sensibili e la sicurezza delle infrastrutture digitali sono 
elementi chiave sia per la cyber security che per la sostenibilità. La salvaguardia 
delle informazioni e la prevenzione di accessi non autorizzati o manipolazioni 
costituiscono un presupposto fondamentale per il successo delle strategie sia 
di sicurezza informatica che di gestione ambientale.

PROTEZIONE

La consapevolezza dei rischi e delle sfide sia nel campo della cyber security che 
della sostenibilità è essenziale per adottare misure preventive e sviluppare 
soluzioni innovative. Il Centro Studi promuove la consapevolezza attraverso la 
ricerca, la formazione e la diffusione delle migliori pratiche. 

CONSAPEVOLEZZA

Favorire la collaborazione tra esperti di cyber security, specialisti ambientali, 
governi, organizzazioni e il settore privato, allo scopo di creare sinergie e 
promuovere l'innovazione.

CONDIVISIONE

1. Rischi cibernetici per l'ambiente.

2. Protezione dei dati ambientali sensibili.

3. Sicurezza dei dispositivi IoT.

4. Minacce agli impianti di energia rinnovabile.

5. Protezione dei sistemi di trasporto sostenibili.

6. Consapevolezza e formazione sulla sicurezza ambientale.

7. Normative e politiche di sicurezza cibernetica sostenibile.

8. Innovazione tecnologica per la sicurezza ambientale.

9. Impatto ambientale delle tecnologie di sicurezza cibernetica.

10. Collaborazione e condivisione delle informazioni.
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C O S T I T U Z I O N E
 F o c u s  A r e e  d i  r i c e r c a  1 / 3

L'analisi dell'impatto ambientale delle soluzioni di cyber security, con il focus sul risk management, è
essenziale per identificare, valutare e mitigare i rischi ambientali associati alle attività digitali. Questo
approccio permette di adottare strategie sostenibili, riducendo l'uso di risorse energetiche e minimizzando
gli effetti negativi sull'ambiente. Il monitoraggio costante assicura l'efficacia delle misure adottate e 
promuove una gestione responsabile delle risorse.

01. Rischi cibernetici per l’ambiente

La cyber security è essenziale per proteggere i dati ambientali sensibili, come le informazioni sulla 
biodiversità o le mappe di risorse naturali. La protezione di queste informazioni è fondamentale per 

prevenire la manipolazione, l'accesso non autorizzato o il furto di dati che potrebbero compromettere gli 
sforzi per la sostenibilità ambientale.

02. Protezione dei dati ambientali sensibili

Gli oggetti connessi all'internet delle cose (IoT) possono svolgere un ruolo cruciale nella gestione 
ambientale, ad esempio, monitorando i consumi energetici o ottimizzando l'uso delle risorse. La sicurezza 
dei dispositivi IoT è essenziale per prevenire intrusioni che potrebbero influire negativamente sull'ambiente 
o causare malfunzionamenti dei sistemi ambientali. 

03. Sicurezza dei dispositivi IoT

Gli attacchi informatici mirati agli impianti di energia rinnovabile possono causare interruzioni nella 
produzione energetica pulita e ostacolare la transizione verso una società a basse emissioni di carbonio. La 

cyber security è fondamentale per proteggere gli impianti di energia rinnovabile da tali minacce e garantire 
la continuità delle fonti energetiche sostenibili.

04. Minacce agli impianti di energia 
rinnovabile
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C O S T I T U Z I O N E
 F o c u s  A r e e  d i  r i c e r c a  2 / 3

I sistemi di trasporto sostenibili, come i veicoli elettrici o le reti di mobilità condivisa, dipendono da 
sistemi informatici sicuri per il loro corretto funzionamento. La sicurezza cibernetica è cruciale per 
proteggere tali sistemi da attacchi che potrebbero interrompere i servizi di trasporto sostenibile o 
compromettere la sicurezza dei passeggeri.

05. Protezione dei sistemi di trasporto sostenibili

La cyber security nella sostenibilità ambientale richiede una maggiore consapevolezza e una formazione 
specifica per gli attori coinvolti nella gestione ambientale. Questo include la sensibilizzazione sulle minacce 
informatiche legate all'ambiente e l'educazione sulle migliori pratiche per proteggere l'ambiente attraverso 

soluzioni di sicurezza informatica.

06. Consapevolezza e formazione sulla sicurezza ambientale

Le politiche e le normative devono integrare la sicurezza cibernetica all'interno delle strategie di 
sostenibilità ambientale. Questo implica l'adozione di regolamentazioni che promuovano la sicurezza 
informatica nell'ambiente e la responsabilità delle organizzazioni nel proteggere l'ambiente da minacce 
cibernetiche.

07. Normative e politiche di sicurezza cibernetica 
sostenibile

La ricerca e lo sviluppo di nuove tecnologie devono focalizzarsi sulla sicurezza cibernetica in ambito 
ambientale. Questo potrebbe includere lo sviluppo di soluzioni avanzate per rilevare e mitigare le 

minacce informatiche ambientali o l'utilizzo di tecnologie sostenibili nella protezione delle infrastrutture 
ambientali.

08. Innovazione tecnologica per la sicurezza ambientale
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C O S T I T U Z I O N E
 F o c u s  A r e e  d i  r i c e r c a  3 / 3

La collaborazione tra esperti di cyber security e specialisti ambientali è essenziale per affrontare le 
sfide interdisciplinari legate alla sicurezza cibernetica e alla sostenibilità ambientale. Attraverso la 
condivisione di conoscenze e competenze, è possibile sviluppare soluzioni più efficaci per 
proteggere l'ambiente da minacce informatiche.

09. Collaborazione tra esperti di cyber security e specialisti ambientali 

L'analisi dell'impatto ambientale delle soluzioni di cyber security, con il focus sul risk management, è 
essenziale per identificare, valutare e mitigare i rischi ambientali associati alle attività digitali. Questo 

approccio permette di adottare strategie sostenibili, riducendo l'uso di risorse energetiche e minimizzando 
gli effetti negativi sull'ambiente. Il monitoraggio costante assicura l'efficacia delle misure adottate e 

promuove una gestione responsabile delle risorse

10. Valutazione dell'impatto ambientale delle soluzioni di cyber security 
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Pubblicazione prima Relazione Annuale sulla Cyber Security, Ambiente e Infrastrutture Critiche

Organizzazione della prima Conferenza annuale su Cyber Security, Ambiente e Infrastrutture 
Critiche

Presentazione proposta di legge sulle startup italiane in materia di cyber security

Presentazione proposta di legge sulla valorizzazione delle società di capitale (holding) nell’ambito della 
cyber security delle infrastrutture critiche, operatori di servizi essenziali e fornitori di servizi digitali

Per il primo anno di attività del Centro Studi sono stati fissati 4 obiettivi principali, sfidanti, ma essenziali rendere il Centro una
vera realtà operative del settore.
Gli obiettivi riflettono le principali anime tecniche con cui il Centro vuole espirmere la sua azione: la ricerca operativa, la 
promozione del confronto pubblico ed il supporto all’iniziativa legislativa.

P I A N O  A T T I I V T A ’  2 0 2 3  
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C O S T I T U Z I O N E

Direttore 
Massimo Ravenna

Gruppo Relazione e Pubblicazioni
Il Gruppo deve condurre studi scientifici, analisi e ricerche approfondite sulle questioni chiave del settore. Inoltre, il gruppo deve
produrre atti scientifici di alta qualità e pubblicare relazioni annuali per condividere i risultati delle ricerche con la comunità accademica e 
professionale, promuovendo la condivisione di conoscenze e soluzioni innovative nell'ambito delle materie trattate dal centro di ricerca.

Gruppo Conferenza & Incontri
Il Gruppo  deve curare la pianificazione e l'esecuzione di conferenze, workshop e seminari tematici per favorire lo scambio di conoscenze
tra esperti e professionisti. Inoltre, il gruppo dovrebbe promuovere la partecipazione attiva di relatori di spicco, facilitare la diffusione
delle migliori pratiche e incoraggiare la creazione di reti di collaborazione nel campo delle materie trattate dal centro di ricerca.

Gruppo Iniziative legislative
Il Gruppo ha il compito di fornire supporto tecnico e scientifico per lo sviluppo di proposte legislative riguardanti la sicurezza cibernetica, 
sostenibilità e resilienza. Deve condurre analisi approfondite e ricerche per identificare le migliori soluzioni e misure normative in linea
con le sfide e le esigenze del settore. Il gruppo dovrebbe anche collaborare con legislatori e stakeholder per presentare dati e 
argomentazioni basati sulla ricerca, al fine di informare e influenzare la formulazione di politiche pubbliche e leggi in queste materie.

3 Gruppi di lavoro
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Dobbiamo lavorare insieme per creare un futuro più sicuro e più sostenibile per il 

pianeta.

Dobbiamo collaborare con le aziende, i governi e le organizzazioni non governative per 

trovare soluzioni ai problemi ambientali, garantendo un ecosistema informativo e 

tecnologico sicuro.

cybersecurityitalyfoundation.it info@cybersecurityitalyfoundation.it cybersecurityitalyfoundation@messaggipec.it

Sede legale: Via Emilio de’ Cavalieri 7 - 00198 Roma | C.F. 96539450583




