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Pubblicato il primo Cyber Security Report realizzato da TIM e Cyber Security
Foundation.

Attacchi sempre piu sofisticati, ransomware concentrati sul manifatturiero e i
servizi

Nel corso del 2024, le minacce informatiche che hanno colpito I’Italia si sono
fatte pitl numerose, piu sofisticate e, soprattutto, pitt mirate. E il quadro che
emerge dal primo Cyber Security Report pubblicato da TIM e dalla Cyber
Security Foundation, la prima fondazione no profit in Italia sul mondo
cibernetico. Un’indagine che fotografa 1’evoluzione degli attacchi digitali in
Italia, analizzando in particolare due fenomeni in forte crescita: gli attacchi
DDoS e quelli ransomware.

Gli attacchi DDoS — che puntano a bloccare 1’accesso a siti € servizi online
sovraccaricandoli con richieste simultanee — sono aumentati del 36% rispetto
all’anno precedente. La media ¢ stata di 18 eventi al giorno, ma non ¢ solo il
numero a impressionare: quasi 4 attacchi su 10 hanno superato 1 20 Gbps di
intensita, un livello che rende piu difficile sia il rilevamento che la difesa. Si ¢
assistito anche a un’evoluzione nelle modalita d’esecuzione, con attacchi
multipli che colpiscono contemporaneamente piu punti della stessa
organizzazione — siti, reti, dispositivi — rendendo inadeguate molte delle
contromisure tradizionali. E significativo notare come questi attacchi abbiano
interessato sempre di piu anche la Pubblica amministrazione, la cui esposizione
¢ passata dall’1% al 42% del totale in un solo anno, segno di un cambio di
strategia da parte degli attori malevoli e di un contesto geopolitico sempre piu
instabile.

Anche il ransomware — la tecnica che consiste nel bloccare o criptare dati
sensibili per poi chiedere un riscatto — continua a rappresentare una minaccia
concreta. Con 146 casi ufficialmente rilevati nel 2024, 1’Italia ¢ 1l secondo Paese
dell’Unione Europea piu colpito. A essere presi di mira sono stati soprattutto i
settori piu vitali per ’economia: il 58% degli attacchi ha interessato il mondo dei
servizi, mentre un altro 26% ha riguardato la manifattura. Una delle cause
dell’espansione del fenomeno ¢ la diffusione del cosiddetto Ransomware-as-a-
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Service: gruppi criminali che sviluppano software malevoli e li mettono a
disposizione di altri soggetti, ampliando la platea degli attaccanti anche a chi ha
meno competenze tecniche.

Il rapporto dedica ampio spazio anche alle nuove tecnologie che stanno
cambiando il volto della cybersecurity. L’intelligenza artificiale, ad esempio, €
gia oggi un’arma a doppio taglio: da un lato, consente una difesa piu rapida e
proattiva grazie alla capacita di rilevare anomalie e automatizzare le risposte agli
incidenti; dall’altro, viene utilizzata dagli stessi aggressori per rendere piu
credibili le campagne di phishing, creare contenuti manipolati (come 1 deepfake)
o progettare attacchi piu mirati e difficili da intercettare. In parallelo, anche il
contesto normativo europeo si sta adeguando: nel 2024 sono entrate in vigore
nuove direttive e regolamenti — tra cui la NIS2, il Cyber Resilience Act e il
Digital Operational Resilience Act (DORA) — che impongono standard piu
elevati per la sicurezza delle infrastrutture digitali e responsabilizzano
maggiormente anche le piccole e medie imprese, spesso meno attrezzate.

Il report ¢ stato presentato questa mattina alla Camera dei Deputati alla presenza
delle istituzioni e di numerosi operatori ed esperti di cyber e sicurezza digitale.

Gianluca Galasso, direttore del Servizio Operazioni dell’Agenzia per la
Cybersicurezza Nazionale: “Il nostro Paese ¢ tra quelli piu colpiti in Europa. Gli
attacchi assumono profili sempre piu aggressivi € 1 ransomware minacciano
soprattutto il settore produttivo. In questo scenario, la cooperazione con
operatori strutturati ¢ fondamentale. Iniziative come la piattaforma HyperSOC,
sviluppata secondo requisiti definiti con il supporto di diversi soggetti privati,
puntano proprio a condividere in forma rapida ed efficace dati tecnici e indicatori
di rischio di elevato valore”.

Ivano Gabrielli, direttore della Polizia Postale e delle Comunicazioni: “Serve un
approccio sistemico.

Le minacce informatiche non riguardano piu solo gli specialisti. Cittadini,
aziende, istituzioni concorrono, ciascuno per la propria responsabilita, alla
sicurezza di un dominio nel quale vengono esercitati diritti fondamentali.
Accanto alla tecnologia, servono cultura, formazione e responsabilita
condivisa”.

Marco Gabriele Proietti, fondatore e presidente della Cyber Security Foundation:
“Questo report ¢ molto piu di una fotografia tecnica: ¢ un invito a cambiare
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passo. [ numeri raccontano una realta complessa che testimonia ancora una volta
quanto sia necessario promuovere una cultura della sicurezza digitale che superi
I’emergenza e diventi parte della nostra quotidianitd. La Cyber Security
Foundation ¢ nata per questo: per educare, sensibilizzare e creare sinergie e
connessioni concrete tra pubblico e privato, mettendo a fattor comune
esperienze, competenze e responsabilita. I dati non sono solo strumenti di analisi:
sono un bene collettivo, che va condiviso e protetto con trasparenza e
lungimiranza, nell’interesse di tutto il sistema Paese”.

Eugenio Santagata, Chief Public Affairs, Security and International Business
Officer di TIM: “Come operatore infrastrutturale, TIM intercetta ogni giorno
segnali precoci di attacchi informatici. Questo ci permette di contribuire con dati
e analisi di valore. Il report nasce da un'esigenza chiara: mettere a disposizione
del sistema Paese una base informativa solida per rafforzare le difese comuni”.

Insieme a loro sono intervenuti, tra gli altri I’on Alessandro Colucci (Segretario
di Presidenza della Camera dei Deputati e Presidente dell’Intergruppo
parlamentare per la Sicurezza Informatica e Tecnologica), Matteo Macina
(Vicepresidente operativo della Cyber Security Foundation) e Angelo Tofalo
(Direttore del Comitato Tecnico Scientifico della Fondazione).

“Questo report — spiega Colucci - rappresenta uno strumento importante e
prezioso per I’attivita dell’intergruppo parlamentare che presiedo: dati, analisi e
spunti che rappresentano la base su cui costruire un’efficace iniziativa
normativa. Ma ¢ anche e soprattutto un contributo e un sostegno alla formazione
e alla sensibilizzazione sulla sicurezza informatica e le minacce cyber, che
interessano trasversalmente tutte le fasce della popolazione. E solo attraverso
una cittadinanza consapevole che possiamo affrontare con successo le sfide
poste dalla tecnologia. Il nostro compito, come rappresentanti delle istituzioni, ¢
garantire che famiglie, imprese e cittadini abbiano strumenti adeguati per
difendersi dai pericoli quotidiani e sempre piu insidiosi del dominio digitale.
Come dimostra il documento, siamo di fronte ad un’escalation della pericolosita
sul piano informatico, sotto ogni forma. Cio richiede risposte puntuali e
sistemiche. La sicurezza digitale ¢ ormai una priorita nazionale”

L’analisi, costruita sui dati raccolti dal Security Operation Center di TIM e
integrata dal contributo della Cyber Security Foundation, ¢ disponibile per il
download e si propone come strumento di conoscenza e sensibilizzazione,
invitando a considerare la cybersicurezza non solo come questione tecnica, ma
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come tema strategico che riguarda da vicino I’economia, le istituzioni e i
cittadini.
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Cybersecurity, Italia nel mirino
Sempre piu attacchi e piu sofisticati

Sicurezza digitale

Primo Cyber Security Report
realizzato da Tim
e Cyber Security Foundation

Gli attacchi Ddos che mirano
abloccare il sistema Paese
sono saliti del 36% in unanno

Nel 2024 inItalia sono stati registrati
oltre 6,700 attacchi DDoS (quelli che
puntano a bloccare I'accesso a siti e
servizi online sovraccaricandoli con
richieste simultanee). In un anno la
crescitaé statadel 36%e inoltreil39%
diquestiattacchihasuperatoi2o Gbps
diintensita. Vale adire che quasiquat-
troattacchisudieci hannoavuto una
potenza capace dimandare offlinein-
tere infrastrutture, non solo siti web.
Unamanoinvisibile premutasulla re-
te che nei fatti vaabloccarne il respiro.
Lamediaédii8algiorno, Ed & triste-
mente significativonotare come que-
stiattacchiabbianointeressato sem-
predipitianchelaPa, lacuiesposizio-
neepassatadall'iz al 42% del totalein
unsoloanno.

Il primo Cyber Security Report
pubblicato da Tim e dalla Cyber Se-
curity Foundation (fondazione no
profit in Italia sul mondo ciberneti-
o), presentato ieri a Roma alla Ca-
mera, fotografacosil'intensificarsidi
una minaccia, ma & anche come se
restituisse lanarrazione di una guer-
ra fredda digitale che si combatte
senza armi visibili, ma che lasciase-
gni profondi nel sistema nervoso
dell’economia e dello Stato.

LTtalia appare sempre pilt nel miri-
no. Nel 2024 con 146 casiil nostro e il
secondo Paese della Ue pili colpitoda
ransomware, Sitrattadel crimine in-
formatico per eccellenza: entra, cifrai
dati,chiede unriscatto. Non&unano-

vita, Malo¢lasuaindustrializzazione:
gruppi criminali come Lockbite Ran-
somHub operano ormai secondo un
modelloda Silicon Valley nera. Aesse-
re presidi mira sono statisoprattutto
i settori pil vitali per I'economia: il
58% degli attacchi ha interessato il
mondodei servizi, mentre un26% ha
mirato alla manifattura.

11 rapporto dedica ampio spazio
allimpatto dell'intelligenza artificia-
le. E 1a nuova frontiera della difesa,
certo, maanchedell'attacco. Imodel-
ligenerativi - gli stessiche riscrivono
email o generano immagini - vengo-
no gia impiegati per costruire
phishing credibili, deepfake, einal-
cuni casi, per progettare malware.

«Il nostro Paese — commenta
Gianluca Galasso, direttore del Servi-
zio Operazioni dell’Agenzia per la
Cybersicurezza Nazionale — ¢ tra
quelli pit1colpiti in Europa. Gliattac-
chiassumono profilisempre pili ag-
gressivi eiransomware minacciano
soprattutto il settore produttivo».

Inumeri, concorda Marco Gabriele
Proietti, fondatore e presidente della
Cyber Security Foundation, «raccon-
tano una realta complessa che testi-
moniaancoraunavoltaquantosiane-
cessario promuovere unaculturadella
sicurezza digitale che superil'emer-
genza ediventipartedellanostraquo-
tidianita». Tim dal canto suo, eviden-
zia Eugenio Santagata, Chief Public
Affairs, Security and International Bu-
siness Officer della telco, «intercetta
ogni giornosegnali precocidiattacchi
informatici. Questo ¢i permette di
contribuire condati eanalisi di valore.
Tlreport nasce daun’esigenza chiara:
mettereadisposizione delsistema Pa-
ese una base informativa solida per
rafforzare le difese comuni». In questo
quadro «serve unapproccio sistemico.
Le minacce informatiche nonriguar-
dano pit solo gli specialisti», chiosa
Ivano Gabrielli, direttore della Polizia
Postale e delle Comunicazioni,

—A.Bio.
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EUGENIO
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Chief Public Affairs,
Security

and International
Business Officer

di Tim
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IL REPORT Lo studio realizzato da Tim e Cyber Security Foundation
Le minacce cyber colpiscono la Pa

Crescono richieste di riscatto e sovraccarichi di servizi

! Sono sempre pill numero-
se, sofisticate e all'indirizzo di
obiettivi specifici. Si tratta del-
le minacce informatiche, in
un quadro - riferito al 2024 -
tracciato dal primo Cyber Se-
curity Report pubblicato da
Tim e dalla Cyber Security
Foundation, la prima fonda-
zione no profit in Italia sul
mondo cibernetico. Un'inda-
gine che fotografa 1'evoluzio-
ne degli attacchi digitali in Ita-
lia, analizzando in particolare
due fenomeni in forte cresci-
ta: gli attacchi DDoS (Distri-
buted Denial-of-Service) e
quelli ransomware.

I primi puntano a bloccare
I"accesso a siti e servizi online
sovraccaricandoli con richie-
ste simultanee: sono aumen-
tati del 36% rispetto all’anno
precedente. La media e stata
di 18 eventi al giorno e quasi
4 attacchi su 10 hanno supera-
to i 20 Gbps di intensita, un
livello che rende piu difficile
sia il rilevamento che la dife-
sa. Gli attacchi sono multipli
e colpiscono contemporanea-
mente piil punti della stessa
organizzazione - siti, reti, di-
spositivi - rendendo inade-
guate molte delle contromisu-
re tradizionali. L'esposizione

della Pubblica Amministra-
zione & passata dall'l% al
42% del totale. Sono stati regi-
strati 146 casi di ransomware,
la tecnica che consiste nel
bloccare o criptare dati sensi-
bili per poi chiedere un riscat-
to, I'Ttalia & il secondo Paese
dell’'Unione Europea pil col-

pito. «Il report nasce da
un'esigenza chiara», ha detto
Eugenio Santagata (foto),
chief public affairs, security
and international business of-
ficer di Tim, «mettere a dispo-
sizione del sistema Paese una
base informativa solida per
rafforzare le difese comuni».
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La Camera in diretta video|
=— MENU Q,Cerca

@ Circuito chiuso digitale vai a camera.if
Giovedi 12 Giugno 2025 ore 11:30

Cyber Security Foundation e Tim presentano il Primo report sulla Cyber Security - Conferenza stampa di Alessandro Colucci

» VIDEO COMPLETO § 11:30 &

¢ O &

DESCRIZIONE

e

Link: https://webtv.camera.it/evento/28400
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DELOITTE: SERIEAVERSO 3 MLD
La Serie A ha sfiorato i 3 miliardi di
ricavi complessivi nella stagione
2023/24, conun aumento del +2%
spinto soprattutto dal buon anda-

Cybersecurity, Italia nel mirino
Sempre piu attacchi e piu sofisticati

Sicurezza digitale

Primo Cyber Security Report
realizzato da Tim
e Cyber Security Foundation

Gli attacchi Ddos che mirano
abloccare il sistema Paese
sono saliti del 36% in un anno

Nel 2024 in Italia sono stati registrati
oltre 6.700 attacchi DDoS (quelli che
puntano a bloccare l'accesso a siti e
servizi online sovraccaricandoli con
richieste simultanee). In un anno la
crescitae statadel 36% einoltre il 39%
diquestiattacchi hasuperatoi 20 Gbps
diintensita. Valeadire che quasi quat-
troattacchi su dieci hannoavutouna
potenza capace di mandare offline in-
tere infrastrutture, non solo siti web.
Unamanoinvisibile premutasulla re-
te che nei fatti vaa bloccarne il respiro.

Lamedia é di18al giorno. Ed é triste-
mente significativo notare come que-
stiattacchiabbiano interessato sem-
predipitianchela Pa, la cui esposizio-
neépassata dall'isal 52% del totale in
unsoloanno.

Il primo Cyber Security Report
pubblicato da Tim e dalla Cyber Se-
curity Foundation (fondazione no
profit in Italia sul mondo ciberneti-
co), presentato ieri a Roma alla Ca-
mera, fotografa cosi l'intensificarsi di
una minaccia, ma ¢ anche come se
restituisse lanarrazione diunaguer-
ra fredda digitale che si combatte
senzaarmivisibili, ma che lascia se-
gni profondi nel sistema nervoso
dell’economia e dello Stato.

L'Italiaappare sempre pilt nel miri-
no. Nel 2024 con 146 casiil nostro el
secondo Paese della Ue pit colpitoda
ransomware. Si tratta del crimine in-
formatico per eccellenza: entra, cifrai
dati, chiedeunriscatto. Nonéunano-
vita. Malo ¢la suaindustrializzazione:
gruppi criminali come Lockbit e Ran-
somHub operano ormai secondo un
modellodaSilicon Valley nera. A esse-

re presidi mirasono stati soprattutto
i settori piu vitali per I'economia: il
589 degli attacchi ha interessato il
mondo dei servizi, mentreun26%ha
mirato alla manifattura.

11 rapporto dedica ampio spazio
all'impatto dell'intelligenza artificia-
le. E la nuova frontiera della difesa,
certo, maanche dell'attacco. I model-
li generativi - gli stessi che riscrivono
email o generano immagini - vengo-
no gia impiegati per costruire
phishing credibili, deepfake, einal-
cuni casi, per progettare malware.

«Il nostro Paese - commenta
Gianluca Galasso, direttore del Servi-
zio Operazioni dell'Agenzia per la
Cybersicurezza Nazionale - & tra
quelli piti colpiti in Europa. Gliattac-
chiassumono profili sempre pit ag-

EUGENIO
SANTAGATA

Chief Public Affairs,
Security

and International
Business Officer

di Tim

\ Vg

gressivieiransomware minacciano
soprattutto il settore produttivo».
Inumeri, concorda Marco Gabriele
Proietti, fondatore e presidente della
Cyber Security Foundation, «raccon-
tano una realta complessa che testi-
moniaancoraunavoltaquantosia ne-
cessario promuovere unaculturadella
sicurezza digitale che superi I'emer-
genza ediventi partedella nostra quo-
tidianita». Tim dal cantosuo, eviden-
zia Eugenio Santagata, Chief Public
Affairs, Security and International Bu-
siness Officer della telco, «intercetta
ogni giorno segnali precoci diattacchi
informatici. Questo ci permette di
contribuire condati e analisidi valore.
Ilreport nasce daun’esigenzachiara:
mettereadisposizionedelsistema Pa-
ese una base informativa solida per
rafforzare le difese comuni». Inquesto
quadro «serve unapproccio sistemico.
Leminacce informatiche nonriguar-
dano piu solo gli specialisti», chiosa
Ivano Gabrielli, direttore della Polizia
Postale e delle Comunicazioni.
—A. Bio.

& RIPRODUDIONE RGERVATA

11



CYBER SECURITY

FOUNDATION

GAZZETTA DIMODENA

Attacchi informatici senza precedenti:
in Italia nel 2024 sono cresciuti del 36%

Nel mirino anche la pubblica amministrazione ¢ i settori strategici dell'economia

Strategie
offensive

Sid assistito
ancheauna
evoluzione
nelle modalita
d'esecuzione,
con attacchi
multipli che
colpiscono
nellostesso
tempo
pilipunti
dellastessa
organizazione

Roma Nel corso del 2024 le
minacce informatiche che
hanno colpito I'ltalia si sono
fatte piit numerose, pii1 sofi-
sticate e, soprattutto, pittmi-
rate, F II l]llil(ll‘i l'lll’ ('IllPrHl‘
dal primo Cyber Security Re-
port pubblicato da Tim e dal-
a Cyber security foundation
,la prima fondazione no pro-
fit in ltalia sul mondo ciber-
netico. Un'indagine che foto-
grafal'evolurione degli attac-
chidigitaliin ltalia, analizzan-
doin particolare due fenome-

a cura di Agenzia DIRE

ni in forte crescita: gli attac-
chi DDoS e quelli ransom-
ware.

Gliattacchi DDoS, che pun-
tanoa bloccare l'accesso asi-
ti e servizi online sovraccari-
candoliconrichieste simulta-
nee, sono aumentati del 36%
rispetto all'anno preceden-
te. Lamediaéstatadi 18 even-
ti al giorno, ma non & solo il
numero a impressionare:
quasi 4 attacchi su 10 hanno
superatoi 20 Gbps diintensi-
ta, unlivello che rende pii dif-

ficile sia il rilevamento che la
difesa. Si ¢ assistito anche a
un'evoluzione nelle modali-

e, con attacchi
multipli che colpiscono con-
temporaneamente piil punti
della stessa organizzazione
iti, retl, dispositivi) renden-
do inadeguate molte delle
contromisure tradizionali. E
significativo notare come
questi attacchi abbiano inte-
ressato sempre di pitt anche
la pubblicaamministrazione
, la cui esposizione & passata

Il primo Cyber Security Report di Tim e Cyber Secunity
Foundation fotografa un 2024 ad alla tensione digita-
le:I'talia & il secondo Paese dell'Ue perattacchi subiti

Salvo per uso personale & vietsto quslungue tipo di
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Strategle
offensive

Si & assistito
ancheauna
evoluzione
nelle modalita
d'esecuzione,
con attacchi
multipli che
colpiscono
nellostesso
tempo

pill punti
dellastessa
Organizazione

GAZZETTA DIREGGIO

Attacchi informatici senza precedenti:
in Italia nel 2024 sono cresciuti del 36%

Nel mirino anche la pubblica amministrazione ¢ i settori strategici dell'economia

Roma Nel corso del 2024 le
minacce informatiche che
hanno colpito I'ltalia si sono
fatte pis numerose, pii: sofi-
sticate e, sopratiutto, pii mi-
rate. E il quadro che emerge
dal primo Cyber Security Re-
port pubblicato da Tim e dal-
a Cyber security foundation
,la prima fondazione no pro-
fit in Italia sul mondo ciber-
netico. Un'indagine che foto-
grafal'evoluzione degli attac-
chidigitaliin Italia, analizzan-
doin particolare due fenome-

a cura di Agenzia DIRE

ni in forte crescita: gli attac-
chi DDoS e quelli ransom-
ware.

Gliattacchi DDoS, che pun-
tano a bloccare l'accesso asi-
ti e servizi online sovraccari-
candoliconrichieste simulta-
nee, sono aumentati del 36%
rispetto all'anno preceden-
te. Lamediaéstatadi 18 even-
ti al giorno, ma non & solo il
numero a impressionare:
quasi 4 attacchi su 10 hanno
superaioi 20 Gbps diintensi-
ta, un livello che rende pit dif-

ia il rilevamento che la
i & assistito anche a
un'evoluzione nelle modali-
tad'esecuzione, con attacchi
multipli che colpiscono con-
lemporaneamente piil punti
della stessa organizzazione
(sit, reti, dispositivi) renden-
do inadeguate molte delle
contromisure tradizionali. E
significativo notare come
questiattacchi abbiano inte-
ressato sempre di pitt anche
la pubblicaamministrazione
, la cui esposizione & passata

Il primo Cyber Security Repaort di Tim e Cyber Security
Foundation fotografa un 2024 ad alta tensione digita-
le:I'ltalia & il secondo Paese dell'Ue per attacchi subiti

Salvo per uso personale & vietato qualunque ipo di
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In [talia 146
richieste di
cyber-riscatto

el 2024 si sono
N registrati ai danni di

aziende 146 casi di
ransomware, tecnica che
consiste nel bloccare o
criptare dati sensibili per
poi chiedere un riscatto.
Il dato fa dell'Ttalia il
secondo Paese piu colpito
in Ue, sostiene il primo
Cyber Security Report di
Tim e Cyber Security
Foundation. Gli attacchi
DDoS, che puntano a
bloccare I'accesso a siti
con richieste simultanee,
sono saliti del 36
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No del Taralricorso di Bpm sul prolungamento dell’offertadi Unicredit. | pmindagano sul «concertox trasoci attorno a Mediobanca

CREDITO NEL MIRINO

Giudici in campo
sul risiko bancario

| periodo di adesione
lel Ops di UniCredit su Bpm
resta prolungato al 23 luglio,
dall'originario 23 giugno. 11
Tar del Lazio ha, infatti, respin-
toil ricorso con cui il Banco ha
chiesto di annullare la decisio-
ne della Consob che, a mag-
0 scorso, ha congelato I'0f-
El’ld pubblica di scambio di
Piazza Gae Aulenti su Piazza
Meda. A questo punto rimane
validala sospensiva di 30 gior-
nidisposta dall’ Authority di Vi-
gilanza del mercato. Evaavan-
ti il risiko bancario, ma anche
quello giudiziario ormai pari-
menti protagonista della sce-
na finanziaria italiana.
Laseconda me quater del
Tar del Lazio bocciando il ri-
diBpmcontro lasospen-
1 un contesto in cui
anche il dialogo fra il
> guidato da Andrea Or-
governo, lascia un me-

CONFCOOPERATIVE
Gardini: 70mila
postidilavoro
arischioconidazi
eee «] dazi americani metto-
no a rischio 70mila posti di

lavoro e 18 miliardi di rmdu—
zione, vale a dire 1/4 del

totale del nostro export

dice
Maurizio Gardini, presiden-
te di Confcooperative, com-
mentando il Focus ﬁ-mu
Confcooperative « li
stretta tra dazi e dlpcmlunm
strategica» che quantifica il
rischio di impatto occupazio-
nale ed economico della
guerra commerciale scatena-
ta da Donald Trump. «Biso-
gna lavorare su due fronti da
un lato I'azione diplomatica
e l'unica che possa sciogliere
questo nodo. Dall'altra -
continua Gardini - occorre
un lavoro incessante di
governo, istituzioni e impre-
se per aprire nuovi mercati,
con la consapevolezza che
quello statunitense non e ne
facile ne veloce da sostitui-
Senza sminuire I'impat-
todig uerTa commer-
ciale, i dazi di Trump sono la
pe za rispetto alla trave
rhl_' I'Europa ha negli occhi,
ma che continua a non
vedere. Le barriere interne
all'Unione Europea ci costa-
no il 7% di produttivita.
Un'Europa che continua a
fare autogoal - prosegue
nella riflessione Gardini -
perché manca una visione

nnlitiea ad acnnnmieas di

sein pit1all Ops. Questo nono-
stante il ceo dell'Istituto di
Piazza Gae Aulenti abbia attri

buito una bassa chance, di cir-
cail 20%, 0 meno, al prosegui-
mento dell'operazione. Per il
Tar, che ha dato ragione a Or-
«non & stata dimostrata
tenza di un pregiudizio
ave e irreparabile» per Bpm.
passivity rule non deter-
minadi per s¢ un congelamen-
to totale dell'operativita della
Societa targets. Dal Tar - sileg-
genell'ordinanza - & stato an-
che ritenuto che nel bilancia

mento dei contrapposti inte

ressi, appare prevalente quel-
lo generale degli investitori a
disporre di quadro informati

voil pitt possibile chiaro, com-
plc‘1'n €nan fuorviantc, a fr

zioni imposte col cosiddetto
decreto Golden Power». Do-
po la bocciatura del proprio
ricorso Bpm ha replicato per
voce del presidente Massimo
Tononie dell'ad Giuseppe Ca
stagna: «Prendiamo atto della
decisione del Tar, anche se
per noi non cambia il conte-
sto. Siamo ormai abituati da 7
mesianon avere chiarezza sui
tempi e sulle reali intenzioni
dell'offerente su questaopera
zione». Per i due esponenti
della banca oggetto di scalata

@ «innegabile che si rata di
un'Ops che ha una durata
straordinaria (circa 8 mesi),
controuna media delle ultime
operazioni di 5 mesi». Per
stagna e Tononi il danno
«A 'nm della passivity rulr si

i al-

i no-

azione dell’Ops qua
e intraprese da

UniCredit avverso le prescri

stranecessaria flessibilitastra
tegica in un momento decisi-
vo per il rassetto del settore

del creditos. Intanto Generali
conferma «di aver awiato il
processo volto a esaminare
tamente la proposta
avanzata da Mediobanca, nel
pieno rispetto della proced
ra in materia di of

Milano sul risiko bancario e
sul presunto concerto dei soci
Caltagirone e Delfin sull'acqui-
sto di azioni di Mps ¢ nato da
una querela per diff: i

RAPPORTO TIM
Trai piu colpiti
dacyberattacchi
c'é'ltalia

+se Nel corso del 2024, le mi-
nacce informatiche che han-
no colpito |'Italia si sono fat-
te pili numerose, pin sofisti-
cate e, soprattutto, pitt mira-
te. E il quadro che emerge
dal primo Cyber Security Re-
ort pubblicato da Tim e dal-
a Cyber security founda-
tion, la prima fondazione no
rofit in Italia sul mondo ci-
bernetico. Un'indagine che
otografa I'evoluzione degli
attacchi digitaliin Italia, ana
lizzando in particolare due
fenomeni in forte crescit
gli attacchi DDoS e quelli
ransom . Gli attacchi
DDoS - che puntano a bloc-
care I'accesso a siti e servi
online  sovraccaricandoli

prrsrnmm d Piazzetta Cuc-
)i enu di al

con parti correlate del Grup-
n serata I'apertura
un fascicolo della procura di

uuu articoli che ta ano
I'ad Nagel di «ostruzionismos.
0. VEN.

Moneta

Il dritto e il rovescio dell’Economia

Tutti i

sabati in edicolq, il nuovo settimanale
dedicato alleconomia e al risparmio.

con richieste e - S0~
no aumentati del 36% p(-tr
to all’anno precedente. La
med tata di 18 eventi al
giorno, ma non ¢ solo il nu-
mero aimpressionare: quasi
4 attacchi su 10 hanno supe-
rato i 20 Gbps di intens
ello th’ rende pit diffi-
amento che la
ito anche a
lle modali-
uzione, con attac-
chi multipli che colpiscono
contemporaneamente  piil
punti dell
zione - siti, reti, disposi
rendendo inadeguate
delle cumrmniuurc tra
nal
come q
no inter
anche la I’uhhl

€ passat 2!
totale in un solo anno, segno
di un cambio di strategia da
parte degli attori malevoli ¢
di un contesto geopolitico
sempre pit instabile. Anche
il ransomware - la tecnica
che consiste nel bloccare o
criptare dati sensibili per poi
chiedere un riscatto - conti-
nuaa rappresentare unam
ac oncreta. Con 146 ca-
si ufficialmente rilevati nel
2024, I'talia & il secondo Pae-
se dell’ thnucullen Aesse:
re presi di mira sono stati
soprattutto i settori pil1 vitali
per I'economia: il 58% degli
attacchi ha interessato il
mondo dei servizi, mentre
un altro 26% hariguardato la
manifattura. - Unadelle cau-
se dell'espansione del feno-
meno ¢ la diffusione del co-
siddetto Ransom-
ware-as-a-Service:  gruppi
criminali che
software malevaoli e
noadisposizione di altri sog-
getti, ampliandola platea de-
gli attaccanti anche a chi ha
meno competenze tecniche.
Eugenio Santagata, Chief pu-
blic affairs, security and in-
ternational _business officer
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Boom di cyber attacchi contro I'Italia
Presi di mira servizi e manifattura

B Minacce informatiche piu nu-
merose, sofisticale e mirate: &
quanto emerge dal primo Cyber se-
curity report pubblicato da Tim e
dalla Cyber security foundation, la
primatondazione no profit in [talia
sul mondo cibernetico. Gli attacchi
DDoS, quelli che puntano a blocea-
re I'accesso a siti e servizi online
sovraccaricandoli con richieste si-
multanee, sono aumentati del 36%
rispetto al 2023. La media é stata di
18 eventi al giorno, quasi 4 attacchi
5u 10 hanno superato i 20 Gbps di
intensiti, un livello che rende piu
difficile sia il rilevamento che la di-
fesa. Questiattacchi hannointeres-
salo sempre di pit anche la pubbli-
ca amministrazione, la cui esposi-
zione & passata dall'1% al 42% del
totale in un solo anno, segno di un
cambio di strategia da parte degli
atlori malevoli e di un contesto geo-
politico sempre piii instabile. Per
quanto riguarda, invece, gli attac-
chi ransomware (la tecnica che
consiste nel bloccare o criptaredati
sensibili per poi chiedere un riscat-

to), anche questi continuano a cre-
scere: con 146 casi ufficialmente ri-
levati nel 2024, I'ltalia é il secondo
Faese dell'Unione europea pitl col-
pito. A essere presi di mira sono
stati soprattutto i settori piu vitali
Eerl'mnumia:ilﬁﬂmd li attacchi
a interessato il mondo dei servizi,
mentre un altro 26% ha riguardato
la manifattura. Una delle cause del-
I'espansione del fenomeno é la dif-
fusione del cosiddetto ransomwa-
re-as-a-service: gruppi criminali
che sviluppano software malevoli e
li mettono a disposizione di altri
soggetli, ampliando la platea degli
attaccanti anche a chi ha meno
competenze tecniche. «Come ope-
ratore infrastrutturales, spiega Eu-
genio Santagata (foto Ansa), chief
public affairs, security and inter-
national business officer di Tim.
=intercettiamo ogni giorno segnali
precoci di attacchi informatici, 1|
report nasce da un'esigenza chiara:
mettere a disposizione del sistema
Paese una base informativa solida
per rafforzare la difesa comunes.

16



CYBER SECURITY
FOUNDATION

IIANO

FINANZA

Tim: piu attacchi hacker in ltalia

di Eva Palumbo (MF Newswires)

“ el corso del 2024, le minacce informatiche che hanno colpito
I'Ttalia si sono fatte pilt numerose, pit sofisticate e, sgpranul-
to, pitt mirate. E il quadro che emerge dal primo Cyber Securi
Report pubblicato da Tim e dalla Cyber Security Foundation,
prima fondazione no profit in Italia sul mondo cibernetico. Un’in-
dagine che fotografa I'evoluzione degli attacchi digitali in Italia,
analizzando in particolare due fenomeni in forte crescita: gli at-
tacchi Ddos e quelli ransomware. Gli attacchi Ddos - che punta-
no a bloccare I"accesso a siti e servizi online tempestandoli di ri-
chieste simultanee - sono aumentati del 36% rispetto all’anno pre-
cedente, con 18 eventi di media al giorno. Anche il ransomware -
la tecnica che consiste nel bloccare o criptare dati sensibili per
i chiedere un riscatto - continua a rappresentare una minaccia
concreta. Con 146 casi ufficialmente rilevati nel 2024, I'ltalia & il
secondo Paese dell'Unione europea pit colpito. A essere presi di
mira sono stati soprattutto il mondo dei servizi (58%) e la mani-
fattura (il 26%). (nproduzione riservata)
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Putin chiama Trump per gli auguri di compleanno:
“50 minuti di colloquio su Iran, fratellanza d'armi e
tensioni in Medio Oriente”

OO@E

ROMA — Nel corso del 2024 le minacce informatiche che hanno colpito ['ltalia si sono fatte
piti numerose, piti sofisticate e, soprattutto, piti mirate. E il quadro che emerge dal primo
Cyber Security Report pubblicato da Tim e dalla Cyber Security Foundation, la prima
fondazione no profit in Italia sul mondo cibernetico. Un'indagine che fotografa I'evoluzione
degli attacchi digitali in Italia, analizzando in particolare due fenomeni in forte crescita: gli

attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare l'accesso a siti . ~ AL
® ol ML T T

e ) L o A i Poliziotti indagati per il fermo degli assassini del

all'anno precedente. La media é stata di 18 eventi al giorno, ma non & solo il numero a carabiniere Legrottaglie, il sindacato di Polizia:

“Cambiare la norma”

e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto

imoressionare: auasi 4 attacchi su 10 hanno superato i 20 Gbos di intensita. un livello che

Link: https://www.dire.it/12-06-2025/1 1584 14-cybersecurity-in-italia-nel-2024-piu-attacchi-e-
minacce-sofisticate/

nPIN'ON I i‘ News immediate
[V .l. i*A 'd  non mediate!
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TIM * CYBERSECURITY: «NEL 2024 IN ITALIA +36%
DI ATTACCHI DDOS E 146 RANSOMWARE, COLPITI
PA — SERVIZI E MANIFATTURA»

E-mail ~ Stampa

Facebook . Twitter | Linkedin

Riceviamo e pubblichiomo integralmente:

®12,53 - giovedi 12 giugno 2025

(I testo seguente & tratto integralmente dalla nota stampa inviata all’Agenzia
Opinione) -

"

Pubblicato il primo Cyber Security Report realizzato da TIM e Cyber Security
Foundation. Attacchi sempre piu sofisticati, ransomware concentrati sul
manifatturiero e i servizi.

Link: https://www.agenziagiornalisticaopinione.it/opinionews/tim-cybersecurity-nel-2024-in-italia-
36-di-attacchi-ddos-e-146-ransomware-colpiti-pa-servizi-e-manifattura/
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Cybersecurity, in Italia nel 2024 piu attacchi e minacce
sofisticate

12 Giugno 2025 in cybersecurity AA OO0

|
Cyber Security Regort |
e

Nel corso del 2024 le minacce informatiche che hanno colpito I'ltalia si sono fatte pill numerose, pil sofisticate e, soprattutto, pill mirate. E il quadro che
emerge dal primo Cyber Security Report pubblicato da Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo
cibernetico.

Un‘indagine che fotografa l'evoluzione degli attacchi digitali in Italia, analizzando in particolare due fenomeni in forte crescita: gli attacchi DDoS e quelli
ransomware.

Gli attacchi DDoS, che puntano a bloccare I'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto
allanno precedente. La media ¢ stata di 18 eventi al giorno, ma non & solo il numero a impressionare: quasi 4 attacchi su 10 hanno superato i 20 Gbps di
intensita, un livello che rende pit difficile sia il rilevamento che la difesa.

Si & assistito anche a un‘evoluzione nelle modalita d’'esecuzione, con attacchi multipli che colpiscono contemporaneamente piu punti della stessa
organizzazione (siti, reti, dispositivi) rendendo inadeguate molte delle contromisure tradizionali. E significativo notare come questi attacchi abbiano
interessato sempre di pit anche la Pubblica Amministrazione, la cui esposizione & passata dall'1% al 42% del totale in un solo anno, segno di un cambio
di strategia da parte degli attori malevoli e di un contesto geopolitico sempre piu instabile.

Link: https://arenadigitale.it/2025/06/12/cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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Cybersecurity: nel 2024 cresce il numero
degli attacchi e la loro sofisticazione

Nel corso del 2024 ['talia ha registrato un sensibile aumento delle minacce informatiche, sia
in termini quantitativi sia per livello di sofisticazione. E quanto emerge dal primo Cyber
Security Report realizzato da TIM in collaborazione con la Cyber Security Foundation, la

prima fondazione no profit italiana dedicata al mondo cibernetico. Il documento, presentato KLM Royal Dutch Airlines
Traved Well

alla Camera dei Deputati offre una fotografia dettagliata dell'evoluzione del panorama delle >
minacce digitali, con un focus sui fenomeni in crescita, come gli attacchi DDoS e -~
ransomware, ¢ un'analisi del nuovo contesto tecnologico e normativo. -3 I : ‘
Link: https://www.hdblog.it/tim/articoli/n621660/cybersecurity-in-italia-nel-2024-cresce-il-numero-
degli-attacchi-e-la-loro-sofisticazione/
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TIM e Cyber Security Foundation, pubblicato primo
Cyber Security Report: in Italia nel 2024 minacce Danmarks

piu numerose e sofisticate
L , _ . R storste webshop
Un’indagine che fotografa I'evoluzione degli attacchi digitali in

Italia, analizzando in particolare due fenomeni in forte for lt_prOdUKter
crescita: gli attacchi DDoS e quelli ransomware til erhverv
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Link: https://www.ilgiornaleditalia.it/news/mondo-imprese/713056/tim-e-cyber-security-foundation-
pubblicato-primo-cyber-security-report-in-italia-nel-2024-minacce-piu-numerose-e-sofisticate.html
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PUBBLICATO IL PRIMO CYBER SECURITY REPORT
REALIZZATO DA TIM E CYBER SECURITY FOUNDATION.
ATTACCHI SEMPRE PIU SOFISTICATI, RANSOMWARE
CONCENTRATI SUL MANIFATTURIERO E | SERVIZI

Pubblicato da Redazione 12/06/2025 |E| 9 @ X

Nel corso del 2024, le minacce informatiche che hanno colpite I'Italia si sono fatte pitt numerose, piu sofisticate e, soprattutto, pitt
mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da TIM e dalla Cyber Security Foundation, la prima
fondazione no profit in Italia sul mondo cibernetico. Un’indagine che fotografa I'’evoluzione degli attacchi digitali in Italia, analizzando
in particolare due fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware.

Gli attacchi DDoS - che puntano a bloccare I'accesso a siti e servizi online sovraccaricandoli con richieste simultanee - sono aumentati
del 36% rispetto all’anno precedente. La media ¢ stata di 18 eventi al giorno, ma non ¢ solo il numero a impressionare: quasi 4 attacchi
su 10 hanno superato i 20 Gbps di intensita, un livello che rende pit difficile sia il rilevamento che la difesa. Si & assistito anche a
un’evoluzione nelle modalita d’esecuzione, con attacchi multipli che colpiscono contemporaneamente pitt punti della stessa
organizzazione - siti, reti, dispositivi - rendendo inadeguate molte delle contromisure tradizionali. E significativo notare come questi
attacchi abbiano interessato sempre di pitt anche la Pubblica Amministrazione, la cui esposizione & passata dall'1% al 42% del totale
in un solo anno, segno di un cambio di strategia da parte degli attori malevoli e di un contesto geopolitico sempre pitl instabile.

Anche il ransomware - la tecnica che consiste nel bloccare o criptare dati sensibili per poi chiedere un riscatto - continua a

rappresentare una minaccia concreta. Con 146 casi ufficialmente rilevati nel 2024, I'Italia ¢ il secondo Paese dell'Unione Europea pitt

Link: https://mediakey.it/news/pubblicato-il-primo-cyber-security-report-realizzato-da-tim-e-cyber-

security-foundation-attacchi-sempre-piu-sofisticati-ransomware-concentrati-sul-manifatturiero-e-i-

servizi/
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R0MA - In Italia, il 2024 segna un preoccupante incremento di attacchi informatici, sempre pit
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Syber Security Foundation, presentato alla Camera dei Deputati alla presenza di esponenti
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ROMA. Nel corso del 2024, le minacce informatiche che hanno colpito I'ltalia si sono fatte piti numerose,
pil sofisticate e, soprattutto, pitt mirate.
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evidenzia-primo-cyber-security-report-pubblicato-da-tim-e-dalla-cyber-security-foundation/
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Iltalia si sono fatte pitt numerose, pit
sofisticate e, soprattutto, pit mirate. F il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa I'evoluzione degli attacchi digitali in Italia, analizzando in particolare due

fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare

Link: https://accadeora.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte pitt numerose, pit
sofisticate e, soprattutto, pitt mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa I'evoluzione degli attacchi digitali in Italia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare

l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto

Link: https://cittadi.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-sofisticate/
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'ltalia si sono
fatte pitl numerose, piti sofisticate e, soprattutto, pitt mirate. E il quadro che emerge
dal primo Cyber Security Report pubblicato da Tim e dalla Cyber Security Foundation,
la prima fondazione no profit in Italia sul mondo cibernetico. Un'indagine che
fotografa l'evoluzione degli attacchi digitali in Ttalia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS,
che puntano a bloccare l'accesso a siti e servizi online sovraccaricandoli con richieste
simultanee, sono aumentati del 36% rispetto all'anno precedente. La media e stata di
18 eventi al giorno, ma non ¢ solo il numero a impressionare: quasi 4 attacchi su 10

hanno superato i 20 Gbps di intensita, un livello che rende piu difficile sia il

Link: https://www.forumitalia.info/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-
minacce-sofisticate/

29


https://www.forumitalia.info/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-sofisticate/
https://www.forumitalia.info/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-sofisticate/

CYBER SECURITY
FOUNDATION

= NAVIGA

9 STATIGENERALI

CHISIAMO BRAINS & CONTEST @)

INTERNET

Cybersecurity, in Italia attacchi piu

sofisticati nel 2024

di redazione

Pubblicato il primo Cyber Security Report realizzato da TIM e Cyber Security Foundation.
Nel 2024 Attacchi sempre piu sofisticati, ransomware concentrati sul manifatturiero e i

servizi

12 Giugno 2025

CONDIVIDI

OCGXMDE®

ALTRIARTICOLI DI TECNOLOGIA E
MEDIA

=TIM e
BUSINESS .

Smartphone
sempre perfetto?

Protezione KASKO inclusa

pURATA FLESSIBILE | 100% DEDUCIBILE

TECNOLOGIA

Alviail noleggio operativo di
telefoni e tablet con TIM

di redazione

10 Giugno 2025

Link: https://www.glistatigenerali.com/tecnologia-e-media/internet/cyber-security-report-2024-tim/

30


https://www.glistatigenerali.com/tecnologia-e-media/internet/cyber-security-report-2024-tim/

CYBER SECURITY
FOUNDATION

sabato, Giugno 14, 2025
News e Investimenti

investimentiNews

| a | Heme Attualitd DallltaliaEDalMonde Lavore Monde Politica Sanitd Video News

Breaking News

Superenalotto, numeri
combinazione vincente.
(Adnkronos) - Nessun 6 né 5+ ol
concorso dal Supsrendiotto d oggi. -

Gp Canada, Norrisil... Carabiniere ucciso, indogati i...
[¢ - E'lo McLoren i Londo
Horrs ba pil veloce nele...

Gp Canada, qualifiche in...

{Adnkronos) - Qualifiche o Montreal par

Gecidere opgi 0 griglia di partenza... colpozo nelluso egittimo gl

2

{parkroros) - Sono et per sccassa
e ormiL.

HOME : POLITICA : FOTO | VIDEO...

FOTO | VIDEO | Cybersecurity, in Italia nel 2024 piu attacchi
e minacce sofisticate

Di
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ROMA — Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sone
fatte pits numerose, pii sofisticate e, soprattutto, pity mirate. E il quadro che emerge dal
primo Cyber Security Report pubblicato da Tim e dalla Cyber Security Foundation, la
prima fondazione no profit in Italia sul mondo cibernetico. Un’indagine che fotografa
Ievoluzione degli attacchi digitali in Italia, analizzando in particolare due fenomeni in
forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a2
bloceare "aceesso a siti e servizi online sovracearicandoli con richieste simultanee, sono
aumentati del 36% rispetto all’anno precedente. La media & stata di 18 eventi al giorno, ma
non & solo il numero a impressionare: quasi 4 attacchi su 10 hanno superato i 20 Gbps di
intensita, un livello che rende pib difficile sia il rilevamento che la difesa. Si & assistito
anche a un’evoluzione nelle modalita d’esecuzione, con attacchi multipli che colpiscono
contemporaneamente pit punti della stessa organizzazione (sity, rety, dispositivi) rendendo
inadeguate molte delle contromisure tradizionali. E significativo notare come questi
attacchi abbiano interessato sempre di pii anche 1a Pubblica Amministrazione, 1a cui
esposizione & passata dall’1% al 42% del totale in un solo anno, segno di un cambio di
strategia da parte degli attori malevoli e di un contesto geopolitico sempre pitl instabile.
Anche il ransomware, 1a tecnica che consiste nel bloccare o criptare dati sensibili per poi
chiedere un riscatto, continua a rappresentare una minaccia concreta. Con 146 casi
ufficialmente rilevati nel 2024, 1"Ttalia & il secondo Paese dell Unione Europea pii colpito.

Superenalotto, numeri combinazione vincente
oggi 14 gingno

Redazione-web - Giugno 14, 2025

Dall'talia & dal Monda
Superenalotto, numeri combinazione vincente oggi 14

giugno
Redazione-web

Dallftalia e dal Mondo
Gp Canada, qualifiche in diretta oggi a Montreal — Live

Aessere presi di mira sono stati soprattutto i settori pit vitali per I'economia: il 58% degli Redazions-wsh
attacchi ha interessato il mondo dei servizi, mentre un altro 26% ha riguardato la Atalita
manifattura. Una delle cause dell’espansione del fenomeno & 1a diffusione del cosiddetto Golf, Mirabelle d’Or: Vecchi Fossa in Vantaggio
Ransomware-as-a-Service: gruppi criminali che sviluppano software malevoli e li mettono Radaziona web
a disposizione di altri soggetti, ampliando la platea degli attaccanti anche a chi ha meno
Mondo

competenze tecniche. Il rapporto dedica ampio spazio anche alle nuove tecnologie che
stanne cambiando 1l velto della cybersecurity. L' intelligenza artificiale, ad esempio. € gia
oggi un’arma a deppio tagho: da un lato, consente una difesa pii rapida e proattiva grazie
alla capacita di rilevare anomalie & automatizzare le risposte agli incidenti; dall’altro. viene
utilizzata dagli stessi aggressori per rendere pit credibili le campagne di phishing, creare
contenuti manipolati (come i deepfake) o progettare attacchi piii mirati e difficili da
intercettare. In parallelo, anche il contesto normativo europeo si sta adeguando: nel 2024
sono entrate in vigore nuove direttive e regolamenti, tra cui Ia NIS2, il Cyber Resilience
Act e il Digital Operational Resilience Act (DORA). che impengone standard pii elevati
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte pilt numerose, pit
sofisticate e, soprattutto, pitt mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa I'evoluzione degli attacchi digitali in [talia, analizzando in particolare due

fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare

Link: https://magazine-italia.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'ltalia si sono fatte pilt numerose, pil

sofisticate e, soprattutto, pitt mirate. £ il quadro che emerge dal primo Cyber Security Report pubblicato da

Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Link: https://notiziedi.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Ttalia si sono fatte piu

numerose, pit sofisticate e, soprattutto, pitt mirate. E il quadro che emerge dal primo Cyber Security

Link: https://www.ondazzurra.com/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-
minacce-sofisticate/
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'ltalia si sono fatte pitt numerose, pit
sofisticate e, soprattutto, pitt mirate. I il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa l'evoluzione degli attacchi digitali in Italia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare
l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto

all'anno precedente. La media é stata di 18 eventi al eiorno. ma non é solo il numero a imnressionare: cuasi 4

Link: https://primopiano24.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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ROMA - Nel corso del 2024 |e minacce informatiche che hanno colpito I'ltalia si sono fatte pili numerose, pil
sofisticate e, soprattutto, pili mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da Tim e
dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico. Un'indagine che
fotografa I'evoluzione degli attacchi digitali in Italia, analizzando in particolare due fenomeni in forte crescita: gli
attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare I'accesso a siti e servizi online
sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto all'anno precedente. La media &

Link: https://www.ragionierieprevidenza.it/2025/06/foto-video-cybersecurity-in-italia-nel-2024-piu-
attacchi-e-minacce-sofisticate/
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Di Redazione-web

12 Giugno 2025

ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte pilt numerose, piu
sofisticate e, soprattutto, pitt mirate. I! il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa l'evoluzione degli attacchi digitali in Italia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare
l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto
all'anno precedente. La media € stata di 18 eventi al giorno, ma non é solo il numero a impressionare: quasi 4

Link: https://cronacheditrentoetrieste.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte pit numerose, piu
sofisticate e, soprattutto, pili mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa I'evoluzione degli attacchi digitali in Italia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare
l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto
all'anno precedente. La media e stata di 18 eventi al giorno, ma non e solo il numero a impressionare: quasi 4
attacchi su 10 hanno superato i 20 Gbps di intensita, un livello che rende piu difficile sia il rilevamento che la

difesa. Si e assistito anche a un’evoluzione nelle modalita d'esecuzione, con attacchi multipli che colpiscono

Link: https://cronachedimilano.com/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-
minacce-sofisticate/
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte pit numerose, piu
sofisticate e, soprattutto, pitt mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Urn'indagine che fotografa l'evoluzione degli attacchi digitali in Italia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare
l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto
all'anno precedente. La media é stata di 18 eventi al giorno, ma non ¢é solo il numero a impressionare: quasi 4

attacchi su 10 hanno superato i 20 Ghps di intensita, un livello che rende piu difficile sia il rilevamento che la
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte pitt numerose, piu
sofisticate e, soprattutto, pitt mirate. [ il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Ur'indagine che fotografa l'evoluzione degli attacchi digitali in Italia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare
l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto
all'anno precedente. La media é stata di 18 eventi al giorno, ma non ¢ solo il numero a impressionare: quasi 4
attacchi su 10 hanno superato i 20 Gbps di intensita, un livello che rende piu difficile sia il rilevamento che la

difesa. Si e assistito anche a un'evoluzione nelle modalita d'esecuzione, con attacchi multipli che colpiscono

Link: https://ilcorrieredibologna.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Ttalia si sono fatte piu
numerose, pill sofisticate e, soprattutto, pitt mirate. I il quadro che emerge dal primo Cyber Security
Report pubblicato da Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'ltalia si sono fatte piu
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'ltalia si sono fatte pit numerose, piu
sofisticate e, soprattutto, piti mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un’'indagine che fotografa I'evoluzione degli attacchi digitali in Italia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare
l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto
all'anno precedente. La media e stata di 18 eventi al giorno, ma non é solo il numero a impressionare: quasi 4
attacchi su 10 hanno superato i 20 Gbps di intensita, un livello che rende piu difficile sia il rilevamento che la
difesa. Si e assistito anche a un'evoluzione nelle modalita desecuzione, con attacchi multipli che colpiscono

contemporaneamente pit punti della stessa organizzazione (siti, reti, dispositivi) rendendo inadeguate molte
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Roma. Nel corso del 2024 le minacce informatiche che hanno colpito I'ltalia si sono fatte piu
numerose, piu sofisticate e, soprattutto, pitl mirate. E il quadro che emerge dal primo Cyber
Security Report pubblicato da Tim e dalla Cyber Security Foundation, la prima fondazione no
profit in Italia sul mondo cibernetico.

Un'indagine che fotografa I'evoluzione degli attacchi digitali in Italia, analizzando in particolare
due fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware.

Link: https://algherolive.it/2025/06/12/cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate-pubblicato-primo-cyber-security-report-da-tim-e-cyber-security-foundation/
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Di Redazione-web
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'ltalia si sono fatte pit numerose, pit
sofisticate e, soprattutto, pill mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa l'evoluzione degli attacchi digitali in Italia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare
l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto
all'anno precedente. La media é stata di 18 eventi al giorno, ma non é solo il numero a impressionare: quasi 4
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ROMA — Nel corso del 2024 |e minacce informatiche che hanne colpite I'ltalia si sono fatte piti numerase, piii sofisticate e, soprattutta, pit mirate. E il quadro che
emerge dal primo Cyber Security Report pubblicato da Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul monde cibernetico. Un'indagine
che fotografa 'evoluzione degli attacchi digitali in Italia, analizzando in particolare due fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi
DDoS, che puntano a bloccare 'accesso a siti e servizi online sovraccaricandeli con richieste simultanes, sono aumentati del 36% rispetto all’anno precedente. La madia
& stata di 18 eventi al giorno, ma nen & solo il numero a impressionare: quasi 4 attacchi su 10 hanno superato | 20 Gbps di intensita, un livello che rende piu difficile sia
il rilevamento che la difesa.

Si & assistito anche a un'evoluzione nelle modalitd d'esecuzione, con attacchi multipli che colpiscono contemporaneamente pit punti della stessa organizzazione (siti,
reti, dispositivi) rendendo inadeguate maolte delle contromisure tradizionali. E significativo notare come questi attacchi abbiano interessate sempre di pit anche la
Pubblica Amministrazione, la cui esposizions & passata dall'1% al 42% del totale in un sclo anno, segno di un cambio di strategia da parte degli attori malevoli e di un
contesto geopolitico sempre pil instabile. Anche il ransomware, la tecnica che consiste nel bloccare o criptare dati sensibili per poi chiedere un riscatto, continua a
rappresentare una minaccia concreta. Con 146 casi ufficialmente rilevati nel 2024, I'ltalia & il secondo Paese dell'Unione Europea pil colpito. A essere presi di mira sono

Link: https://www.ekuonews.it/12/06/2025/cybersecurity-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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Di Redazione-web
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'ltalia si sono fatte pit numerose, pit
sofisticate e, soprattutto, pitt mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa l'evoluzione degli attacchi digitali in [talia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare

l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto

Link: https://lacittadiroma.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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Di Redazione-web

12/06/2025

ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Ttalia si sono fatte pit numerose, pin
sofisticate e, soprattutto, pitt mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da

Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.

Link: https://appianews.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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Di Redazione-web
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte pitt numerose, piu
sofisticate e, soprattutto, pitt mirate. [ il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa l'evoluzione degli attacchi digitali in [talia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare
l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto

all'anno precedente. La media é stata di 18 eventi al giorno, ma non é solo il numero a impressionare: quasi 4

Link: https://cronachedelmezzogiorno.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-
minacce-sofisticate/
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Gp Montreal, Hamilton investe una marmotta. Poi i

Formula 1, ordine d'arrivo Gp Montreal e nuova
4 problemi ai freni - Il video

Gp Montreal, trionfa Russell davanti a Verstappen.
classifica piloti

Ferrari, strategia flop con Leclerc

(Adnkronos) - Altra giornata nera per Lewis Hamilton. Il pilota

(Adnkronos) - George Russell ha vinto il Gran Premio di Montreal
della Ferrari, sette volte campione del mondo, ha chiuso al sesto

(Adnkronos) - Grande prestazione della Mercedes con George
oggi, domenica 15 giugno. In Canada, la sua Mercedes ha chiuso

Russell che oggi, domenica 15 giugno, ha conguistato la vittoria

posto il Gp del Canada, dietro al compagno di squadra Charles davanti al campione del mondo in carica Max Verstappen e a un nel Gp di Montreal davanti alla Red Bull di Max Verstappen e
Leclerc. Per il britannico, gara rovinata da un brutto episodio; eccezionale Kimi Antonelli, al primo podio della carriera. Quarto all'altra Mercedes di Kimi Antonelli, al primo podio in carriera in
dopo il giro 40, una marmotta ha tagliato la strada alla sua Oscar Piastri, quinto Charles Leclerc e sesto Lewis Hamilton. La F1 (nel suo decimo Gp, a 18 anni e 4 mesi). Quarta la McLaren
monoposto gara si
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Di redazione

Giugno 12, 2025

ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Ttalia si sono fatte piu

numerose, pitt sofisticate e, soprattutto, pitt mirate. F il quadro che emerge dal primo Cyber Security

Link: https://campaniapress.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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Di Redazione-web
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Ttalia si sono fatte pitt numerose, piu
sofisticate e, soprattutto, pitt mirate. [ il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa l'evoluzione degli attacchi digitali in [talia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare
l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto

all'anno precedente. La media e stata di 18 eventi al giorno, ma non e solo il numero a impressionare: quasi 4

Link:  https://cittadinapoli.com/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/

53


https://cittadinapoli.com/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-sofisticate/
https://cittadinapoli.com/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-sofisticate/

CYBER SECURITY
FOUNDATION

RADIONAPOLI
a '”@)“'C ENTRO

HOME PAGE  ATTUALITA® DALLITALIAE DALMONDO  LAVORO MONDO  POLITICA  SANITA®  VIDEQ NEWS

Gp Montreal, trionfa Russell davanti a Verstappen. Renault, ceo Luca de Meo si dimette per *nuove sfide . Diamond League, il solito Duplantis: a Stoccolma altro
Ferrari, strategia flop con Leclerc fuori dallauto” record del mondo nellasta
[,
r " (Adnkronos} - L'amministratore delegato di Renault,... (Adnkronos) - Nuovo record del mondo.

(Adnkrones) - Grande prestazione della Mercedes.

FOTO | VIDEO | Cybersecurity, in Italia nel 2024 pit
attacchi e minacce sofisticate

POLITICA » FOTO | VIDEO | Cybersecurity, in Italia nel 2024 pil attacchi e minacce sofisticate

FOTO [ VIDEQ | Cybersecurity; in Italia nel 2024 pit attacchi e minacce sofisticate

Giugno 12, 2025

ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte pitt numerose, pitt
sofisticate e, soprattutto, pilt mirate. £ il quadro che emerge dal primo Cyber Security Report pubblicato da

Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.

Link: https://radionapolicentro.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-

sofisticate/
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ROMA - Nel corso del 2024 |le minacce informatiche che hanno
colpito I'Italia si sono fatte pil numerose, piu sofisticate e,
soprattutto, pitl mirate. E il quadro che emerge dal primo Cyber
Security Report pubblicato da Tim e dalla Cyber Security Foundation,

Link:  https://corriereflegreo.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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Di Redazione-web
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte pitt numerose, pitt
sofisticate e, soprattutto, pitt mirate. I il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa l'evoluzione degli attacchi digitali in Italia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare
l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto

all'anno precedente. La media é stata di 18 eventi al giorno, ma non e solo il numero a impressionare: quasi 4

Link: https://notiziarioflegreo.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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Di Redazione-web
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'ltalia si sono fatte pit numerose, piu
sofisticate e, soprattutto, pitt mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa l'evoluzione degli attacchi digitali in Italia, analizzando in particolare due
fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDo$, che puntano a bloccare

l'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono aumentati del 36% rispetto

Link: https://cronachedibari.com/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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Di Redazione-web
Giugno 12, 2025
ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte piti numerose, piu

sofisticate e, soprattutto, pitt mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.

Link: https://cronachedellacalabria.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-
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ROMA - Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte pitt numerose, pit
sofisticate e, soprattutto, pitt mirate. E il quadro che emerge dal primo Cyber Security Report pubblicato da
Tim e dalla Cyber Security Foundation, la prima fondazione no profit in Italia sul mondo cibernetico.
Un'indagine che fotografa l'evoluzione degli attacchi digitali in [talia, analizzando in particolare due

fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware. Gli attacchi DDoS, che puntano a bloccare

Link: https://corrieredipalermo.it/foto-video-cybersecurity-in-italia-nel-2024-piu-attacchi-e-minacce-
sofisticate/
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- Roma. Nel corso del 2024 le minacce informatiche che hanno colpito I'Italia si sono fatte piu
 numerose, pit sofisticate e, soprattutto, pitu mirate. E il quadro che emerge dal primo Cyber
Security Report pubblicato da Tim e dalla Cyber Security Foundation, la prima fondazione no
profit in Italia sul mondo cibernetico.

== Un'indagine che fotografa |'evoluzione degli attacchi digitali in Italia, analizzando in particolare
due fenomeni in forte crescita: gli attacchi DDoS e quelli ransomware.

Gli attacchi DDoS, che puntano a bloccare I'accesso a siti e servizi online sovraccaricandoli con richieste simultanee, sono
aumentati del 36% rispetto all'anno precedente. La media e stata di 18 eventi al giorno, ma non & solo il numero a
impressionare: quasi 4 attacchi su 10 hanno superato i 20 Gbps di intensita, un livello che rende piu difficile sia il
rilevamento che la difesa.

Si ¢ assistito anche a un'evoluzione nelle modalita d'esecuzione, con attacchi multipli che colpiscono contemporaneamente
piu punti della stessa organizzazione (siti, reti, dispositivi) rendendo inadeguate molte delle contromisure tradizionali. E
significativo notare come questi attacchi abbiano interessato sempre di piu anche la Pubblica Amministrazione, la cui
esposizione & passata dall'1% al 42% del totale in un solo anno, segno di un cambio di strategia da parte degli attori
malevoli e di un contesto geopolitico sempre pill instabile.

Anche il ransomware, la tecnica che consiste nel bloccare o criptare dati sensibili per poi chiedere un riscatto, continua a
rappresentare una minaccia concreta. Con 146 casi ufficialmente rilevati nel 2024, I'Italia & il secondo Paese dell'Unione
Europea pil colpito. A essere presi di mira sono stati soprattutto i settori pit vitali per I'economia: il 58% degli attacchi ha
interessato il mondo dei servizi, mentre un altro 26% ha riguardato la manifattura.

Una delle cause dell'espansione del fenomeno & la diffusione del cosiddetto Ransomware-as-a-Service: gruppi criminali che
sviluppano software malevoli e li mettono a disposizione di altri soggetti, ampliando la platea degli attaccanti anche a chi
ha meno competenze tecniche.

Link: https://www.lasiritide.it/out.php?articolo=22124
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